Vertrag uiber die Verarbeitung von personenbezogenen Daten

im Auftrag des

Webseitenkunden
(im Folgenden: Auftraggeber)

durch die

Freiburger Verlag GmbH
Hartkirchweg 37, 79111 Freiburg
(im Folgenden: Auftragnehmer)

Praambel

Der Auftraggeber hat den Auftragnehmer im Rahmen der datenschutzrechtlich bestehenden
Sorgfaltspflichten als Dienstleister fur die Erstellung und Pflege seiner Webseite ausgewahlt.
Diese Vereinbarung enthalt nach dem Willen der Parteien den Auftrag zur Auftragsverarbei-
tung in dem vertraglich beschriebenen Umfang und regelt die Rechte und Pflichten der Par-
teien im Zusammenhang mit der Auftragsverarbeitung.

1. Gegenstand des Auftrags, Art, Zweck und Umfang der Datenverarbeitung

(1) Gegenstand der Vereinbarung ist die Verarbeitung personenbezogener Daten durch den
Auftragnehmer im Auftrag und nach Weisung des Auftraggebers.

(2) Die vom Auftragnehmer zur Erfullung der vertraglichen Verpflichtungen zu verwendenden
Daten und der Kreis der Betroffenen sind in Anlage 1 bestimmt.

(3) Die Tatigkeit des Auftragnehmers im Rahmen dieser Vereinbarung bestimmt sich aus der
konkreten Tatigkeitsbeschreibung in Anlage 1 sowie erganzender Einzelweisungen.

2. Verantwortlichkeit des Auftraggebers und Weisungsgebundenheit des Auftrag-
nehmers

(1) Allein der Auftraggeber fur die Beurteilung der rechtlichen Zulassigkeit der im Rahmen des
Auftragsverhaltnisses durchgeflihrten Verarbeitung personenbezogener Daten durch den Auf-
tragnehmer im Hinblick auf die jeweils anwendbaren Bestimmungen des Datenschutzrechts
verantwortlich.

(2) Der Auftragnehmer verarbeitet die personenbezogenen Daten des Auftraggebers aus-
schlieBlich im Rahmen dieser vertraglichen Vereinbarung und der speziellen Einzelweisungen
des Auftraggebers. Der Auftragnehmer ist nicht berechtigt, die Daten des Auftraggebers in
einer Weise zu verarbeiten, die diesen Vorgaben widersprechen.

(3) Absatz (2) wird eingeschrankt, soweit der Auftragnehmer durch das Recht der Union oder
der Mitgliedstaaten, dem der Auftragnehmer unterliegt, zu einer Datenverarbeitung verpflichtet
ist; in einem solchen Fall teilt der Auftragnehmer dem Auftraggeber diese rechtlichen Anforde-
rungen vor der Verarbeitung mit, sofern das betreffende Recht eine solche Mitteilung nicht
wegen eines wichtigen offentlichen Interesses verbietet (vgl. Art. 28 Abs. 3 a) DSGVO).



3. Weisungen und weisungsberechtigte Personen

(1) Der Auftraggeber oder ein entsprechend Bevollmachtigter werden samtliche Weisungen in
Textform (schriftlich, per Fax oder E-Mail) erteilen. Sofern ausnahmsweise mundliche Weisun-
gen erteilt werden, missen diese unverzuglich mit Fax oder E-Mail bestatigt werden.

(2) Soweit Weisungen oder Hinweise nach dieser Vereinbarung gegenuber der anderen Partei
zu erfolgen haben, sind diese an die in Anlage 2 genannten Personen zu richten.

(3) Jede Partei kann die angegebenen Kontaktpersonen durch Erklarung in Textform gegen-
Uber der anderen Partei andern. Die Anderung wird unverziglich nach Zugang der Anderungs-
erklarung wirksam.

4. Pflichten des Auftragnehmers

(1) Eine Berichtigung, eine Léschung von Daten oder eine Einschrankung der Verarbeitung ist
dem Auftragnehmer nicht gestattet, es sei denn, es liegt eine entsprechende Weisung vor oder
die Léschung erfolgt nach Ziffer 14 dieses Vertrages (Vertragsbeendigung). Antrage von Be-
troffenen auf Berichtigung, Léschung oder Sperrung sind unverziglich an den Auftraggeber
weiterzuleiten.

(2) Die Verarbeitung der Daten findet ausschlief3lich im Gebiet der Bundesrepublik Deutsch-
land, in einem Mitgliedsstaat der Europaischen Union oder in einem anderen Vertragsstaat
des Abkommens Uber den Europaischen Wirtschaftsraum statt. Jede Verlagerung in ein Dritt-
land bedarf der vorherigen Zustimmung des Auftraggebers. Falls eine Ausnahme vom Auf-
traggeber genehmigt wurde, muss ein angemessenes Schutzniveau sichergestellt werden,
das die Vorgaben der Art. 44 ff. DSGVO erflillt.

5. Vertraulichkeit der Datenverarbeitung und Weisungsgebundenheit von Mitarbei-
tern

(1) Der Auftragnehmer ist verpflichtet sicherzustellen, dass seine Mitarbeiter, die Zugang zu
personenbezogenen Daten im Rahmen der Auftragserfiillung haben, diese Daten ausschliel3-
lich auf Weisung des Verantwortlichen verarbeiten. Dies gilt nicht, wenn der Dienstleister nach
dem Unionsrecht oder dem Recht der Mitgliedstaaten zur Verarbeitung der vertragsgegen-
standlichen personenbezogenen Daten verpflichtet ist.

(2) Der Auftragnehmer ist verpflichtet, alle Mitarbeiter, die zur Verarbeitung der im Rahmen
dieses Vertrages weitergegebenen Daten befugt sind, zur Vertraulichkeit zu verpflichten. Sie
sind einer angemessenen vertraglichen Verschwiegenheitspflicht zu unterwerfen.

6. Datenschutzbeauftragter

(1) Der Auftragnehmer hat — sofern er hierzu gesetzlich verpflichtet ist — einen qualifizierten
Beauftragten fur den Datenschutz bestellt, dessen Name und Kontaktdaten auf Anfrage mit-
geteilt werden.

7. Bearbeitung von Anfragen — Betroffenenrechte

(1) Der Auftragnehmer soll den Auftraggeber per E-Mail unverziiglich ab Kenntnisnahme von
jedwedem Empfang von Anfragen oder Aufforderungen, die von einer Datenschutzaufsichts-

behorde oder einem Journalisten bezlglich des Gegenstandes dieses Vertrages gemacht
wird, informieren.
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(2) Der Auftraggeber ist als Verantwortlicher auch fur die Wahrung der Betroffenenrechte zu-
standig. Betroffenenrechte sind ausschlief3lich gegeniber dem Auftraggeber wahrzunehmen.
Soweit eine Mitwirkung des Auftragnehmers fur die Wahrung von Betroffenenrechten, insbe-
sondere auf Auskunft, Berichtigung, Einschrankung, Datenlbertragbarkeit oder Léschung er-
forderlich ist, wird der Auftragnehmer die jeweils erforderlichen Malinahmen nach Weisung
des Auftraggebers treffen.

(3) Der Auftragnehmer wird den Auftraggeber Uber entsprechende Anfragen von Betroffenen
unverziglich informieren.

8. Sub-Dienstleister

(1) Die Einbeziehung von weiteren Unternehmen in die vertragsgegenstandliche Datenverar-
beitung (=Sub-Dienstleistern) ist nur mit Zustimmung des Auftraggebers zulassig. Der Auftrag-
nehmer wird dem Auftraggeber die Einbeziehung weiterer Sub-Dienstleister und die Uberlas-
sung von personenbezogenen Daten des Auftraggebers an diese zur Verarbeitung vorab in
Textform ankundigen. Widerspricht der Auftraggeber diesem Einsatz nicht innerhalb von 4
Wochen nach der Anzeige, gilt die Zustimmung des Auftraggebers als erteilt.

(2) Voraussetzung fur eine Zustimmung zur Einschaltung weiterer Sub-Dienstleistern ist des-
sen konkrete Benennung mit Namen und Kontaktdaten zusammen mit weiteren Informationen
Uber den konkreten Bereich und den Umfang der vorgesehenen Datenverarbeitung. Weiterhin
wird der Auftragnehmer die datenschutzrechtlichen Pflichten aus diesem Vertrag auf den wei-
teren Auftragsverarbeiter Ubertragen.

(3) Der Auftraggeber wird eine Zustimmung zur Beauftragung von Sub-Dienstleistern nicht
unbillig verweigern. Sofern der Auftraggeber der Einbeziehung eines weiteren Dienstleisters
widerspricht, kann der Auftragnehmer nach eigener Wahl die Leistung ohne die beabsichtigte
Anderung erbringen oder — sofern die Erbringung der Leistung ohne die beabsichtigte Ande-
rung nicht zumutbar ist — den Vertrag gegentiber dem Auftraggeber innerhalb von vier Wochen
nach Zugang des Widerspruchs des Betroffenen kindigen.

(4) Die vorab genehmigten Sub-Dienstleister sind in Anlage 3 angefiihrt.

(5) Nicht als genehmigungspflichtiges Unterauftragsverhaltnisse im Sinne dieser Regelung
sind solche Dienstleistungen zu verstehen, die der Auftragnehmer bei Dritten als Nebenleis-
tung zur Unterstltzung bei der Auftragsdurchfiihrung in Anspruch nimmt. Dazu zahlen z.B.
Telekommunikationsleistungen, Wartung und Benutzerservice, Reinigungskrafte, Prufer oder
die Entsorgung von Datentragern. Der Auftragnehmer ist jedoch verpflichtet, zur Gewahrleis-
tung des Schutzes und der Sicherheit der Daten des Auftraggebers auch bei fremd vergebe-
nen Nebenleistungen angemessene und gesetzeskonforme vertragliche Vereinbarungen zu
treffen sowie KontrollmafRnahmen zu ergreifen.

9. Festlegung der technischen und organisatorischen MaBRnahmen

(1) Die Auswahl des Auftragnehmers erfolgt insbesondere aufgrund der Einschatzung, dass
er hinreichende Garantien daflr bietet, die technischen und organisatorischen MaRhahmen
zur Datensicherheit einzuhalten und die Verarbeitung der personenbezogenen Daten im Ein-
klang mit Anforderungen der gesetzlichen Regelungen vorzunehmen und den Schutz der
Rechte der Betroffenen zu gewahrleisten.

(2) Der Auftragnehmer stellt die Vertraulichkeit, Integritat, Verfligbarkeit und Belastbarkeit der

zur Datenverarbeitung eingesetzten Systeme und Dienste sicher. Zudem wird er sicherstellen,
dass die Verfiigbarkeit der Daten und der Zugang zu ihnen bei einem physischen oder techni-
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schen Zwischenfall rasch wiederhergestellt wird und dass eine mdglichst weitgehende Trans-
port- und Speicherungsverschlisselung eingesetzt wird. Der Auftragnehmer gewahrleistet fir
seinen Verantwortungsbereich die Umsetzung der angemessenen technischen und organisa-
torischen MaRnahmen entsprechend den in Anlage 4 getroffenen Regelungen, um die Ein-
haltung der Datenschutzvorschriften zu gewahrleisten.

(3) Die technischen und organisatorischen Malihahmen unterliegen dem technischen Fort-
schritt und der Weiterentwicklung. Insofern ist es dem Auftragnehmer gestattet, alternative
adaquate MalRnahmen umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten Mal3-
nahmen nicht unterschritten werden. Wesentliche Anderungen bediirfen der Zustimmung des
Auftraggebers.

10. Allgemeine Kontroll- und Hinweispflichten des Auftragnehmers

(1) Ist der Auftragnehmer der Ansicht, dass eine Weisung gegen Vorschriften tiber den Daten-
schutz verstoRt, weist der Auftragnehmer den Auftraggeber unverziglich in Textform darauf
hin. Der Auftragnehmer ist berechtigt, die Durchfihrung der entsprechenden Weisung so lange
auszusetzen, bis sie durch den Verantwortlichen beim Auftraggeber bestatigt oder geandert
wird. Eine materiell-rechtliche Prifung steht dem Auftragnehmer nicht zu.

(2) Ist der Auftragnehmer der Ansicht, dass die vom Auftraggeber getroffenen Anordnungen
zur Datensicherheit unzureichend sind, informiert er unverziiglich den Auftraggeber.

1. Mitzuteilende VerstoBe des Auftragnehmers / Datenverlust

(1) Der Auftragnehmer unterstitzt unter Bericksichtigung der Art der Datenverarbeitung und
den zur Verfugung stehenden Informationen den Auftraggeber bei der Einhaltung der Pflichten
nach Art. 32 bis 36 DSGVO.

12. Kontrolle durch den Auftraggeber

(1) Der Auftragnehmer stellt dem Auftraggeber alle erforderlichen Informationen zum Nach-
weis der Einhaltung der in Art. 28 DSGVO genannten Pflichten zur Verfugung und ermdglicht
entsprechende Uberpriifungen.

(2) Das Recht zur Auditierung der Datenverarbeitung hat das Ziel, die Einhaltung der dem
Auftragsverarbeiter obliegenden Pflichten hinsichtlich der vertragsgegenstandlichen Datenver-
arbeitung und der Einhaltung der DSGVO zu Uberpriifen. Dieser Nachweis soll primar durch
Vorlage unabhangiger Prufberichte (etwa durch den Datenschutzbeauftragten) bzw. Zertifizie-
rungen erfolgen. Sofern der Auftraggeber auf Basis tatsachlicher Anhaltspunkte berechtigte
Zweifel hinsichtlich der vorgelegten Prifberichte bzw. Zertifizierungen geltend macht, kann er
Vor-Ort-Kontrollen durchflihren. Gleiches gilt fur die Falle, in denen es zu meldepflichtigen
Vorfallen nach Art. 33 DSGVO gekommen ist. Sofern solche Vor-Ort-Kontrollen erfolgen, sind
diese als Stichprobenkontrolle in den fiir die Durchfiihrung der Auftragsverarbeitung relevan-
ten Bereichen auszugestalten und rechtzeitig im Voraus — in der Regel 14 Kalendertage — in
Textform anzuzeigen. Das gleiche gilt fir anlasslose Vor-Ort-Kontrollen.

(3) Die Durchflihrung von Vor-Ort-Kontrollen darf den Geschéaftsbetrieb nicht Gber Gebuhr sto-
ren oder missbrauchlich sein. Der Auftragnehmer ist berechtigt, fur die Durchfiihrung von Vor-
Ort-Kontrollen ein angemessenes Entgelt zu verlangen.

(4) Gemal den anwendbaren Datenschutzvorschriften unterliegen der Auftraggeber und der
Auftragnehmer 6ffentlichen Kontrollen durch die zustandige Aufsichtsbehérde. Auf Verlangen
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des Auftraggebers wird der Auftragnehmer den Auftraggeber im Rahmen von Aufsichtsverfah-
ren nach Kraften unterstiitzen, wenn und soweit die vertragsgegenstandliche Verarbeitung von
Auftraggeber-Daten Gegenstand des Aufsichtsverfahrens ist.

13. Vertragsdauer und Kiindigungsrecht

(1) Fur diese Vereinbarung werden folgende Regelungen zu Vertragsdauer und Kiindigungs-
recht getroffen: diese Vereinbarung wird auf unbegrenzte Zeit geschlossen und kann mit einer
Frist von vier Wochen zum Ende eines Quartals gekundigt werden.

(2) Der Auftraggeber kann den dieser Datenverarbeitung zugrundeliegenden Vertrag jederzeit
ohne Einhaltung von Kiindigungsfristen kiindigen, wenn
e ein schwerwiegender Verstoll vom Auftragnehmer gegen datenschutzrechtliche Best-
immungen oder Festlegungen dieses Vertrages vorliegt, oder
e wenn der Auftragnehmer den Zutritt des Auftraggebers oder eines entsprechend Be-
auftragten zu den Betriebsraumen, in denen Daten auf Grund dieses Vertrages verar-
beitet werden, vertragswidrig verweigert.

14. Erledigung von Auftragen/Beendigung des Vertragsverhaltnisses
(1) Sofern keine anderweitige Weisung erteilt wird, gelten folgende Regelungen:

(a) Im Fall der Durchfiihrung von Einzelauftragen hat der Auftragnehmer die von dem Auftrag-
geber zur Verfliigung gestellten personenbezogenen Daten drei (3) Monate nach Durchflihrung
des Einzelauftrages unwiderruflich zu 16schen.

(b) Sofern die Dauer dieser Vereinbarung der Dauer der Leistungsvereinbarung entspricht und
kein Fall eines Einzelauftrages vorliegt, werden die im Rahmen der Vertragsdurchfuhrung an-
gefallenen Daten nur nach gesonderter Weisung des Auftraggebers geldscht.

(2) Dokumentationen, die dem Nachweis der ordnungsgemafen Datenverarbeitung dienen,
sind durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfristen tber das
Vertragsende hinaus aufzubewahren. Der Auftragnehmer kann sie zu seiner Entlastung dem
Auftraggeber bei Vertragsende Gbergeben.

(3) Sofern sich die Laufzeit dieser Vereinbarung nach der Laufzeit des Hauptvertrages richtet
und der Hauptvertrag beendet wird, ist der Auftragnehmer ausschlielich im Rahmen der ord-
nungsgemafien Abwicklung des Vertrages auch zu einer weiteren Speicherung und Verarbei-
tung von Daten Uber das Ende des Hauptvertrages hinaus berechtigt.

(4) Von den Laschpflichten sind die Daten ausgenommen, die der Auftragnehmer gegeniber
den Finanzbehdrden zum Nachweis von buchungsrelevanten Vorfallen vorhalten muss. Diese
Daten dirfen ausschlieldlich aus steuerrechtlichen Griinden — sofern nach § 146 AO erforder-
lich — weiter gespeichert werden. Gleiches gilt fir die Daten, die handelsrechtlichen Aufbe-
wahrungspflichten (vgl. § 238 HGB) - unter Berucksichtigung der Vorgaben der GoBD - unter-
liegen.

Ort, Datum Unterschrift
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15.  Anlagen - folgende Anlagen sind Bestandteil des Vertrages:
Anlage 1: Beschreibung der Tatigkeit des Auftragnehmers, incl. Art, Umfang und Zweck
der Datenverarbeitung, sowie Beschreibung der Art der Daten und der Betroffenen
Anlage 2: Kontaktpersonen
Anlage 3: Vorab genehmigte Sub-Dienstleister
Anlage 4: Vorgaben zur Datensicherheit

Anlage 1 Art, Umfang und Zweck der Datenverarbeitung, inklusive Beschreibung der
Art der Daten und der Betroffenen

Art der personenbezogenen Daten

x Adressdaten x Kontaktdaten x Vertragsdaten

[ ] Bankverbindungsdaten x Abrechnungsdaten [] Daten zu Mitarbeiterqualifikatio-
nen

[ ] Videoaufzeichnungen [] Kundenhistorie [ ] Planungs- und Steuerungsdaten

[]besonders schutzwiirdig [] Tonaufzeichnungen []

Daten (z.B. zu Gesundheit)

Kategorien der Betroffenen

[ ] Mitarbeiter [ ] Pensionare [ ] Auszubildende, Praktikanten,
Werkstudenten

[ ] Bewerber [ ] Privatkunden x Firmenkunden

[] ehemalige Kunden [] Interessenten X Ansprechpartner, Kontaktperso-
nen

[ ]Lieferanten [ ] Handelsvertreter []

Verwendungszweck der Daten/Tatigkeitsbeschreibung

x Vertragsdurchfiihrung
von: Erstellung und Pflege
von Webseiten

Der Auftraggeber erteilt dem Auftragnehmer die Weisung, die hier angeflihrten Daten
der Betroffenen fiir den genannten Zweck zu verwenden. Anderungen kénnen jederzeit

als gesonderte Weisung erfolgen.
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Anlage 2
Weisungsberechtigte Personen, Datenschutzbeauftragter

1. Weisungsberechtigte des Auftraggebers:
Ansprechpartner auf Seiten des Auftraggebers ist der Geschéaftsfiihrer oder eine von ihm be-
vollméachtigte Person.
2. Weisungsempfanger des Auftragnehmers
Ansprechpartner auf Seiten des Auftragnehmers:
Funktion
derzeit besetzt mit:
Name: Felicia Nothaft
E-Mail: felicia.nothaft@sellwerk.de

Fax: +49 911 34 09 - 90 570
Telefon: +49 911 34 09 - 570
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Anlage 3
Genehmigte Sub-Dienstleister

Folgende Sub-Dienstleister dirfen vom Auftragnehmer eingesetzt werden:

FIRMA Anschrift Aufgabenbereich
Advantago GmbH & Co. | Pretzfelder Strale 7-11, | Technische Betreuung der Web-
KG 90425 Nirnberg seiten und Schnittstelle zu Mono
Mono Solutions ApS Hejrevej 28 Anbieter Webseitentechnologie

2400 Copenhagen NV
Danemark

Spotzer media group b.v. Jacob Bontiusplaats 9, | Dienstleister zur Websiteerstel-

1018 LL, Amsterdam lung, Domain- und E-Mailhosting
Bei Buchung des Dynamischen Datenschutzpakets:
Website-Check GmbH Beethovenstralie 24 | Erstellung und regelmaBige Aktu-
66111 Saarbriicken alisierung des Impressums und

der Datenschutzerklarung

Bei Buchung der DATEV Inhalte:

DATEV eG Paumgartnerstr. 6 — 14 | Bereitstellen des Newsfeeds fir

90429 Nirnberg Rechtsanwalte und Steuerberater
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Anlage 4
Vorgaben zur Datensicherheit

Der Dienstleister ist verpflichtet, geeignete technische und organisatorische Mallinahmen zu
treffen, um ein dem Risiko angemessenes Schutzniveau fir die im Rahmen der Auftragsdurch-
flihrung verwendeten Daten zu treffen. Diese MalRnahmen sind unter Berticksichtigung des
Stands der Technik, der Implementierungskosten und der Art des Umfangs, der Umsténde
und der Zwecke der Datenverarbeitung zu treffen. Diese Mallnahmen sollen Vertraulichkeit,
Integritat, Verflgbarkeit der Daten bei Vertragsdurchflihrung sicherstellen.

l. Organisatorische Vorgaben zur Gewahrleistung der Datensicherheit

Der Dienstleister unterhalt ein Verfahren zur regelmaigen Uberpriifung, Bewertung und Eva-
luierung der Wirksamkeit der getroffenen technischen und organisatorischen Malnahmen zur
Gewahrleistung der Sicherheit der Datenverarbeitung.

Il. Technische MaBnahmen zur Gewahrleistung der Datensicherheit

Der Auftragnehmer trifft zur Gewahrleistung der Datensicherheit folgende Mal3nahmen, deren
Einhaltung durch entsprechende Kontrollen im Rahmen der organisatorischen Malinahmen
gewabhrleistet wird:

Schutzziel: Vertraulichkeit

Es ist sicherzustellen, dass keine Person — sowohl Mitarbeiter als auch Dritte - personenbezo-
gene Daten unbefugt zur Kenntnis nimmt.

1 Zutrittskontrolle:

Kontrolle des raumlichen Zutritts zu Datenverarbeitungsanlagen (DV-Anlage) durch Unbe-
fugte. Durch die Zutrittskontrolle soll verhindert werden, dass Personen, die dazu nicht befugt
sind, in die Nahe einer DV-Anlage gelangen kdnnen. Zur DV-Anlage gehdren neben der Zent-
raleinheit einschliellich der integrierten Laufwerke auch die angeschlossenen Peripherieein-
heiten wie Terminals, PCs, Drucker, Plotter und Bandeinheiten usw.

Eine Zutrittskontrolle zu PCs innerhalb von Blroraumen wird z.B. dadurch sichergestellt, dass
MafRnahmen ergriffen werden, die verhindern, dass Kunden in die Nahe von PCs gelangen
bzw. den Bildschirm einsehen konnen.

Forderungen

Zutrittsregelung fr betriebsfremde Personen;
die Umsetzung erfolgt beispielsweise durch folgende Punkte:

e Protokollierung der Zu- und Abgénge von betriebsfremden Personen

e Zentraler Empfangsbereich (Pfértner/Empfang) vorhanden

e Ausgabe von Besucherausweisen

¢ Aufenthalt von Fremden im gesamten Unternehmensgebaude nur in Anwesenheit
von Mitarbeitern

e Riucknahme von Zugangsmitteln nach Ablauf der Berechtigung

Zutrittsregelung fur betriebsangehdrige Personen;
die Umsetzung erfolgt beispielsweise durch folgende Punkte:

e Protokollierung der Zu- und Abgange von Mitarbeitern

o Code-Nummerntaster mit regelmafligen Wechsel des Codes
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e Chipkarte mit Protokollierung

Festlegung der zutrittsberechtigten Personen fir Rechner-/Serverraum

MaRnahmen, damit nur Befugte Zutritt zum Rechner- /Serverraum erhalten

Bereitstellung verschlieRbarer Schranke/Rollcontainer fur Mitarbeiter

SchlUsselregelung, sofern Schlissel verwendet werden,
(verschlossene Tlren; Schlisselausgabe nur an Befugte; Aufbewahrung und Verwendung
eines Generalschlussels)

Maflnahmen der Objektsicherung
(z.B. Absicherung von Schachten und Fenstern; Gelandetberwachung)

2 Zugangskontrolle:

Die Benutzung von DV-Anlagen durch unbefugte Personen (nicht befugte Mitarbeiter oder Ex-
terne) soll verhindert werden. Bei der Zugangskontrolle geht es um die Frage der Identifikation
und anschlielender Authentifikation. Die Zugangskontrolle umfasst auch das Ziel, dass kein
externer Zugang (z.B. aus dem Internet) auf DV-Anlagen erfolgen kann (Hackerschutz).

Forderungen

Authentisierung der Benutzer gegentber dem Datenverarbeitungssystem. d.h. Identifika-
tion durch Benutzernamen und Kennwort oder 2-Faktor-Verfahren

Regelungen zur Passwortvergabe

e Persodnliches Passwort

e Mindestens 10 Zeichen, darunter auch Grof3- und Kleinbuchstaben und Zahlen; unter
12 Zeichen auch Sonderzeichen;

Vergabe durch Nutzer selbst

Verfall nach vorgegebener Zeit (spatestens nach 6 Monaten)

Zugangssperre nach flnf Fehlversuchen

Keine Weitergabe an Dritte

Vertretungsregelung fir Fall der Abwesenheit (Urlaub, Krankheit etc.)

e Sperre der zuletzt verwendeten 5 Passworte

Umgehende Sperrung von Berechtigungen beim Ausscheiden von Mitarbeitern
Separate Benutzerkennungen flr administrative Zwecke

RegelmaRige Kontrolle der Gultigkeit von Berechtigungen (jahrlich)

Sicherung der Bildschirmarbeitsplatze bei Abwesenheit und laufendem System (Pass-
wortschutz fir Bildschirmschoner nach 5 Min. bis 15 Min, je nach Risiko des Miss-
brauchs)

Automatisierte temporare Sperrung von Benutzerkonten bei mehrfachen fehlerhaften An-
meldeversuchen.

Abschottung interner Netze gegen Zugriffe von aufien (Firewall, Verschliisselung VPN)
Abschottung von Serversystemen mittels Firewalls

3 Zugriffskontrolle:

Ziel der Zugriffskontrolle ist es, dass Mitarbeiter und befugte Dritte nur im Rahmen ihrer Zu-
griffsberechtigung auf Daten zugreifen kdnnen. Darlber hinaus soll sichergestellt werden,
dass beim Umgang mit personenbezogenen Daten diese nicht unbefugt gelesen, kopiert, ver-
andert oder entfernt (geldscht) werden kénnen. Dies gilt sowohl fur Daten, die in DV-Systemen
gespeichert sind, als auch fir solche, die sich auf maschinell lesbaren Datentragern oder auf
Papier befinden.

| Forderungen |
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Erstellung eines Benutzerprofils
d.h. Festlegung von Zugriffsberechtigungen hinsichtlich personenbezogener Daten von
Nutzern
Differenzierte Berechtigungen fur Lesen, Verandern oder Léschen von Daten
Vergabe von Berechtigungen an Mitarbeiter und Erfillungsgehilfen nach dem Minimal-
prinzip; Zugriff auf Anwendungen und Systemkomponenten wird nur gestattet, wenn die-
ser Zugriff fir die konkrete Tatigkeit erforderlich ist.
Erstellung eines Berechtigungskonzeptes

e Einrichtung von Administrationsrechten

e Verwaltung der Zugriffsrechte durch Systemadministrator
Trennung von Test- und Produktionsbetrieb
Konfiguration der eingesetzten EDV-Gerate dahingehend, dass alle Dienste und Kompo-
nenten deaktiviert werden, welche nicht zur Erflllung seiner Dienstleistungen bendtigt
werden. Jahrliche Uberpriifung der ordnungsgeméRen Konfiguration
Vergabe von Berechtigungen muss nachvollziehbar dokumentiert werden und einen
Genehmigungsschritt umfassen.
datenschutzgerechte Entsorgung nicht mehr bendtigter Datentrédger nach dem jeweiligen
Stand der Technik unter Beachtung der jeweils guiltigen Normen (DIN 66399:2012) oder
Beauftragung eines auf Entsorgung von Datentragern spezialisierten Dienstleisters mit
der Entsorgung, der die Datentrager mit derselben oder einer hdheren Sicherheitsstufe
vernichten wird. Die zur Entsorgung vorgesehenen Datentrager sind wahrend der Lage-
rung und des Transports mit geeigneten Manahmen vor unbefugtem Zugriff zu schiit-
zen.
datenschutzgerechte Entsorgung von Makulatur (beispielsweise Fehldrucke von Arbeits-
listen, Anschreiben etc.) mittels eines Aktenvernichters der eine nach DIN 66399:2012
definierten Sicherheitsstufe P-4 aufweist, oder Beauftragung eines auf Aktenvernichtung
spezialisierten Dienstleister mit der Entsorgung, der die Dokumente mit derselben oder
einer héheren Sicherheitsstufe vernichten wird.
schriftliche Regelung zur Zulassigkeit/zum Verbot des Kopierens von Daten
Implementierung von MalRnahmen zum Schutz vor unerlaubten Datenabfliissen (Ein-
schrankungen der USB-Schnittstellen, Data-Leakage-Detection/Prevention/Protection
Software, etc.)

4 Trennungskontrolle:

Nach dem Trennungsgebot sind Daten, die zu unterschiedlichen Zwecken erhoben wurden,
getrennt zu verarbeiten (auch: Gebot der Nichtverkettbarkeit). Dadurch soll gewahrleistet wer-
den, dass die Zweckbindung personenbezogener Daten durch organisatorische und techni-
sche Malinahmen umgesetzt wird. Besondere Bedeutung hat das Trennungsgebot im Rah-
men der Auftragsverarbeitung, wenn z.B. Daten mehrerer Auftraggeber auf einem System ge-
speichert sind. Sofern das Trennungsgebot nicht durch technische Mallhahmen, wie z.B. eine
Zugriffs-Kontroll-Software, erreicht werden kann, ist eine getrennte Speicherung notwendig.

Forderungen
Berechtigungskonzept mit Festlegung der Zugriffsrechte
Mandantenfahige Datenbank

Schutzziel: Integritat
Es ist sicherzustellen, dass informationstechnische Prozesse und Systeme die festgelegten

Spezifikationen kontinuierlich einhalten, so dass die mit ihnen zu verarbeitenden Daten un-
versehrt, vollstandig und aktuell bleiben.
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5 Weitergabekontrolle:

Umfasst sind alle Varianten der Weitergabe von personenbezogenen Daten mittels Datentra-
gern oder Kommunikationsnetz. Die Weitergabekontrolle soll verhindern, dass Daten bei deren
Weitergabe unbefugt verwendet (gelesen, kopiert, verandert oder entfernt/geldéscht) werden
kénnen. Der Begriff der Weitergabe umfasst sowohl die Ubermittiung an Dritte als auch die
Weitergabe im Rahmen der Auftragsverarbeitung zwischen Auftraggeber und Auftragnehmer
und an den Betroffenen.

Forderungen

Dokumentation von Datenempfanger, der Transport- /Ubermittlungswege, der zur Uber-
mittlung von Daten befugten Personen und der zu Ubermittelnden Daten

Authentisierte und hinreichend verschlisselte Ubertragung von Daten vor der Weitergabe
bei nicht gesicherten Ubertragungswegen

6 Eingabekontrolle:

Durch die Eingabekontrolle soll dokumentiert werden, wer fir eine (un)zulassige oder fehler-
hafte Dateneingabe verantwortlich ist. Ziel ist die Revisionsfahigkeit der Eingabe von perso-
nenbezogenen Daten in das DV-System, zu welchem auch nicht vernetzte Einzelarbeitsplatze
wie z.B. PCs gehéren. Die zu kontrollierende Dateneingabe umfasst sowohl das erstmalige
Speichern als auch die Veranderung und Léschung (Entfernung) von Daten.

Forderungen

Flhrung von nachweisbar erteilten Zugriffsberechtigungen

Protokollierung von Eingabe, Verdnderungen oder Léschung personenbezogener Daten
Regelung zu Zugriffsbefugnissen auf erstellte Protokolldaten

Léschungsregelung fir Protokolldaten

Schutzziel: Verfiigbarkeit
7 Verfugbarkeitskontrolle:

Die vertragsgegenstandlichen Daten mussen im Zugriff der Vertragspartner liegen und die
vorgesehenen Methoden zu deren Verarbeitung missen auf sie angewendet werden kdnnen.
Die Verfligbarkeit der personenbezogenen Daten und der Zugang zu ihnen bei einem physi-
schen oder technischen Zwischenfall muss rasch wiederherzustellen sein. Dazu sind der
Schutz der Daten gegen zufallige Zerstérung oder Verlust zu gewahrleisten. Mégliche Gefah-
ren sind z.B. Wasserschaden, Blitzschlag, Stromausfall, Brand, Sabotage oder Diebstahl.

Forderungen
formalisiertes Freigabeverfahren fiir neue DV-Verfahren und bei wesentlichen Anderun-
gen in Alt-Verfahren
unterbrechungsfreie Stromversorgung (USV)
automatische Feuer- und Rauchmeldeanlagen
CO2 Feuerldschgerat im/vor Serverraum
Sicherung der Datenbestande

e Erstellung eines Bestandssicherungskonzeptes

e Aufbewahrung der Sicherungskopien an einem sicheren Ort (Auslagerung)

e Erstellung von Sicherungskopien nach dem Generationenprinzip in geeigneten

zeitlichen Abstanden

Rekonstruktion von Datenbestanden

e Testlaufe bei der Rekonstruktion von Datenbestanden
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Redundanz von Hard- und Software sowie Infrastruktur
Vertretungsregelungen fir Mitarbeiter

Schutzziel: Belastbarkeit
8 Auftragskontrolle:
Gewahrleistung der weisungsgemalen Auftragsverarbeitung. Der Auftragnehmer hat die ihm

erteilten Weisungen einzuhalten, wahrend der Auftraggeber Sorge daflir zu tragen hat, dass
seine Weisungen klar und eindeutig sind und befolgt werden.

Forderungen

Kontrolle der Einhaltung von Datensicherheitsbestimmungen durch Auftragnehmer und
Meldung, wenn Verstdlie vorliegen oder der Verdacht besteht, dass die Datensicher-
heitsvorgaben unzureichend sind.

Verpflichtung der Mitarbeiter des Auftragnehmers zur Wahrung der datenschutzrele-
vanten Vorgaben

Erteilung von Weisungen an die Mitarbeiter hinsichtlich der vorgesehenen Verwendung
der Daten als auch des Umfangs der Daten, die flr die Auftragsdurchfiihrung erforder-
lich sind und verwendet werden sollen.

9 Verfahren zur regelmiBigen Uberpriifung

Standige Gewabhrleistung der Einhaltung der Vorgaben an Datenschutz und IT-Sicherheit. Der
Auftragnehmer hat regelmafig zu Uberprifen und dokumentieren, dass die vertraglich ge-
schuldeten Vorgaben eingehalten werden.

Forderungen
EinfUhrung eines Systems zur Rechenschaftspflicht und IT-Governance
Incident-Response Management
Gewahrleistung datenschutzfreundlicher Voreinstellungen bei Gestaltung und Betrieb
der Datenverarbeitungsprozesse, z. B. durch:
¢ informationelle Gewaltentrennung innerhalb und zwischen verantwortlichen
Stellen
¢ Reduzierung von Mdglichkeiten der Kenntnisnahme vorhandener Daten
e Bevorzugung von automatisierten Verarbeitungsprozessen (nicht Entschei-
dungsprozessen), die eine Kenntnisnahme verarbeiteter Daten entbehrlich ma-
chen und die Einflussnahme gegentber im Dialog gesteuerten Prozessen be-
grenzen
e Implementierung automatischer Sperr- und Loschroutinen
¢ Pseudonymisierungs- und Anonymisierungsverfahren
e Regelungen zur Kontrolle von Prozessen zur Anderung von Verfahren
weitreichende Pseudonymisierung und Verschliisselung personenbezogener Daten
Meldung von Sicherheitsvorfallen, die im laufenden Betrieb sichergestellt werden
Kontrolle der Wirksamkeit der durchgefuhrten Mallnahmen mindestens einmal pro Jahr
sichere und ausreichende Default-Einstellung fiir die Server, durch die ein abgesicher-
ter Wiederanlauf des Serversystems in der vorgesehenen Zeit durchgefiihrt werden
kann.
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